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Amag
Guvenlik, “gizlilik”, “butlinluk” ve “erisilebilirlik” olarak isimlendirilen ¢ unsurdan olusur. Bu givenlik
ogelerinden herhangi biri zarar gorirse kurumsal glvenlik zaafiyeti olusur.

*  Gizlilik : Bilginin yetkisiz kisilerin eline gegmemesini,
*  Biitiinliik : Bilginin yetkisiz kisiler tarafindan degistirilmemesini,
*  Erisilebilirlik : Bilginin ilgili ve yetkili kisilerce ulasilabilir ve kullanilabilirligini ifade eder.

Bu politikanin amaci;

1.1.Veri Sorumlusu biinyesinde, ticari ve operasyonel her tirli fiziki veya elektronik ortamlardaki bilgi ve
verilerin glvenligi ve gizliligini saglamak,

1.2.Veri Sorumlusu’na ait olan tiim elektronik bilgi sistem ekipmanlarinin fiziksel emniyetini saglamak,

1.3.Veri Sorumlusu tarafindan genel olarak islerin ylratilmesi amaciyla her tirla yoldan tedarik edilmis
(satin alma, lretme, ortaklik kurma) elektronik bilgi sistemleri ekipmani ve bunlarla ilgili hizmet
kaynaklarinin verimli bir sekilde kullaniimasini saglamak, kisisel ¢ikar veya kotli amaglar icin
degerlendirilmesini 6nlemek,

1.4.Veri Sorumlusu binyesinde kullanilan her tirli elektronik bilgi sistemleri ekipmani ve bunlarla ilgili
hizmet kaynaklarinin yasal ve lisansli olmasini saglamak,

1.5.Veri Sorumlusu’nun kurumsal kimligini ve yapisini korumak, kurumsal yapisinin gelismesini
desteklemek,

1.6.Yasa ve yonetmeliklere uyumlu olarak bilgi glivenligi stireclerini ylritmektir.

Tanimlar

* Bilgi Sistemleri: Verilerin/bilgilerin tzerinde tutuldugu, kaydedildigi, islendigi, iletildigi, saklandig
elektronik, manyetik, yazili ve diger ortamlar ile ekipmanlari, sistemleri, kisisel bilgisayarlari (PC),
sunuculari (server), diziisti bilgisayarlari (laptop, notebook); akilli telefon, tablet, aktif cihaz,
disket, kartus, CD, DVD, BD medyalari, yedekleme birimleri, telli/telsiz iletisim cihazlarini, router,
hub, switch ve modemleri; ag baglantilarini ve sistemlerini, faks, yazici (printer), fotokopi cihazi gibi
ve ayrica sistemlerle baglantili ve bunlara ait tim yazilim, program, uygulama ve benzerlerini ifade
eder.

*  Bilgi Sistemleri Direktorliigii (BSD) : Veri Sorumlusu’na destek sunan ve bilgi teknolojileri alaninda
hizmet veren Veri Sorumlusu i¢ birimini ifade eder.

* Bilgi Sistemleri Giivenligi (BSG) : Veri Sorumlusu’na destek sunan, Bilgi Sistemleri Direktorligi’ne
bagli calisan bilgi sistemleri glivenliginden sorumlu olan alt birimi ifade eder.



RAILPORT
<

RAILPORT TERMINAL iSLETMELERI A.S.
BiLGi SISTEMLERi GENEL STANDARTLAR VE GUVENLIK POLITiKASI
Versiyon No: 1

Gizli/Degerli Bilgi: Veri Sorumlusu’nun mulkiyetinde olan ve ticari, maddi, manevi deger tasiyan
veya her tirli potansiyel ticari deger tasiyacak veya rekabet unsuru olabilecek bilgileri; Veri
Sorumlusu’na 6zgl yontemlere, ¢alisma bicimine, is hacmine, hazirlanmis veya hazirlanmakta olan
projelere ait bilgileri, ticari sirlari, her tirlt bilgi sistemlerine ait lisanslari, altyapi, bilgi / veri
toplama, saklama, iletim, erisim yontemleri de dahil olmak Uzere teknik bilgi, bilgi sistemlerindeki
glvenlik aciklarini, 6zel gizli veya gilivenlik sistemlerine ait her tirli teknik veya gizli bilgiyi,
yazilimlari, programlari ve kaynak kodlarini, sifreleri, 6zel yetki parametrelerini, elektronik posta (e-
posta) adreslerini, sirket telefon numaralarini, finansal bilgileri, yeni is veya hizmet fikirlerini, satis
stratejilerini, cbztimleri, musteri liste ve portféylerini, endustriyel tasarimlari, marka / Grin adlarini,
kayit, evrak, resim, ¢izim, sema, sinai miulkiyet ve telif hakki kapsamindaki bilgileri, logo, amblem,
slogan, elektronik veya diger ortamlarda lretilen ve kullanilan her ¢esit trilin, ekipman vb. bilgileri
ifade eder.

Hizmet Masasi: Veri Sorumlusu galisanlarina, bilgi sistemleri kullanimiyla ilgili destek sunan, soru
ve sorunlarin ¢dzimi igin ilk bagvuruyu kabul eden BSD birimini ifade eder.

Kanun: 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nu ifade eder. Kisisel verilerin islenmesinde
basta 6zel hayatin gizliligi olmak Uzere kisilerin temel hak ve 6zgirliklerini korumak ve kisisel
verileri isleyen gercek ve tizel kisilerin yukimlulikleri ile uyacaklari usul ve esaslari belirleyen ve
24/3/2016 tarihinde kabul edilerek, 7/4/2016 tarihinde yururlige giren kanundur.

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirli bilgiyi ifade eder. Kisilerin
adi, soyadi, dogum tarihi ve dogum yeri, kisinin fiziki, ailevi, ekonomik ve sair 6zelliklerine iliskin
bilgiler, isim, telefon numarasi, motorlu tasit plakasi, sosyal giivenlik numarasi, pasaport numarasi
gibi veriler kisisel veridir.

Ozel Nitelikli Kisisel Veri : Kisilerin irki, etnik kdkeni, siyasi disiincesi, felsefi inanci, dini, mezhebi
veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika lyeligi, saghgi, cinsel hayati, ceza
mahk{miyeti ve glvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileridir.

Sistem Cihazlari: Sadece yetkili calisanin midahale ve yetkili erisiminde/kullanimda bulunabilecegi,
sistem odalari veya sistem odalarinin olmadigi yerlerde belirlenmis bir alanda/bélgede bulunmasi
gereken, sirketlerin tiim bilgi sistemlerinin, veri iletisim kanallarinin kesintisiz ¢calismasini saglayan,
altyapisini destekleyen, kritik Gneme sahip; tiim tirli bilgi sistemlerini, elektrik ve enerji liretim ve
destek cihazlari, UPS, jenerator vb. tim bu sistemlere ait ekipman, donanim, yaziim, program ve
uygulamalari ifade eder.

Sistem Erisim Badglantilari/Oturumlari: Bilgi sistemleri araciligiyla, etki alani, ag alanlar ve
sistemleri, sunucu sistemlerine belli parametreler, kullanici adi/sifresi veya benzeri her turli yetkili
erisim ekipmanlarini kullanarak baglanti saglanmasi, oturum acilmasi, erisim yapilmasi vb.
(domain/network login/logon, AS400 sign on vb.) eylemleri/durumlari ifade eder.

Uciincii Sahislar: Veri Sorumlusu disindaki tiim resmi veya resmi olmayan kurum, sirket, kurulus,
orglt, kisi veya kisiler.
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* \Veri/Bilgi: Kisisel bilgisayar , sunucu , diziisti bilgisayar, akilli telefon, tablet, el bilgisayarlari, aktif
cihazlar, disket, kartus, CD, DVD, BD medyalar, yedekleme birimleri, telli/telsiz iletisim cihazlari,
router, hub, switch, modem, ag baglantilari ve sistemleri vb. her turli elektronik/manyetik
ortamlar, sistemler ve ekipmanlar ve bunlara ait yazihm, program, uygulamalar vb. {zerinde
islenen, tutulan, kaydedilen, iletilen, saklanan tim veri ve bilgiler ile; faks, yazici, fotokopi, el yazisi
vb. ile Uretilmis dosya, yazi, cikti, dokliiman, evrak vb. yerlerde tutulan, kaydedilen, iletilen,
saklanan tim veri ve bilgileri ifade eder.

*  Veri iletisim Kanallari: Her tiirli genel amach veri/bilgi veya gizli/degerli bilgiye erisilmesi veya tiim
bu verilerin/bilgilerin bulundugu ortamdan baska ortamlara cesitli yollardan (telli/telsiz iletisim,
Internet, telefon, GSM, e-posta, ag lizerinden kopyalama, yedekleme cihazlari lizerine tasima, CD,
DVD, BD vb. medyalar ile, faks, modem, fotokopi, yazici vb.) iletimi, kopyalanmasi, tasinmasina
olanak veren bilgi sistemlerini ifade eder.

* Veri Sorumlusu: RAILPORT TERMINAL ISLETMELERI A.S. ve ortaklik pay oranlarina bagl
kalinmaksizin var olan ve ileride kurulacak bagl sirketler, istirakleri ve bunlarin ortaklik kurdugu ve
kuracagi tiim sirketleri ifade eder. Ayni zamanda, kisisel verilerin isleme amaclarini ve yéntemlerini
belirleyen, veri kayit sisteminin kurulmasindan ve yénetilmesinden sorumlu olan gercek veya tizel
kisiyi ifade eder.

* Veri Sorumlusu irtibat Kisisi: Tirkiye’'de yerlesik olan gercek ve tiizel kisiler icin veri sorumlusu
tarafindan, Tirkiye'de yerlesik olmayan gercek ve tiizel kisiler icin de veri sorumlusu temsilcisi
tarafindan, Kanun ve bu Kanun’a dayali olarak c¢ikarilacak ikincil dizenlemeler kapsamindaki
yuakamlalukleriyle ilgili olarak, Kurum ile iletisimi saglamak amaciyla sicile kayit esnasinda bildirilen
gercek kisiyi ifade eder.

3. Kapsam
Bu politika, Veri Sorumlusu biinyesinde calisan (bordrolu, sézlesmeli, stajyer, diger 6zel anlasmalara bagli
vb.), her turli yetki, unvan, amagla gorev yapan tim calisanlari kapsamaktadir. Tim Veri Sorumlusu
calisanlari bu politikada belirtilen standart ve kurallari okumak, bilmek ve uymakla yukimludur.

4. Yetki ve Sorumluluklar
4.1.Veri Sorumlusu Yéneticilerinin Sorumluluklari
4.1.1.Belirlenmis olan politika ve standartlarin 6énemini kendi birimindeki calisanlara aktarmak,
kurumsal ve yasal gereksinimler kapsaminda diizenli olarak gdzden gegirmek ile sorumludur.
4.1.2.Politika ve standartlari, kendi birimindeki calisanlarin anlamasina ve politikalara uyumun
saglanmasinda yardimci olmalidir.
4.1.3.Kendi birimindeki ¢alisanlarda giivenlik bilincinin olusmasi ve yerlesmesine yardimci olmalidir.

4.2.Veri Sorumlusu Calisanlarinin Sorumluluklari
4.2.1.Bilgi sistemleri islemlerini belirlenen kurallar ve standartlar dogrultusunda, gerektiginde BSD
blinyesinde gorev yapan Hizmet Masasi birimlerinden destek alarak gerceklestirmek ile
yuktumladdr.
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4.2.2.ilgili giivenlik standartlari ve politikalarina aykiri davranislari gdzlemlediklerinde en kisa siirede
Hizmet Masas! veya BSG birimlerine bildirir.

4.3.BSG Birimi Sorumluluklar
Bilgi sistemleri glivenlik politika ve standartlarini belirler. Bu politika ve kurallarin uygulatiimasini
saglar ve denetlemesini yapar.

4.4.BSD |lgili Birimlerinin Sorumluluklari
ilgili givenlik standartlarini ve teknik diizenlemelerini bilmek ve uygulamakla yiikiimlidir. Belirlenmis
olan politika ve standartlara gére Veri Sorumlusu calisanlarina destek verir.

5. Kurallar ve Uygulama
5.1.Kurum iginde elektronik veya diger ortamlardaki veriler/bilgiler Veri Sorumlusu’nun miilkiyetindedir
ve tlim yasal haklari Veri Sorumlusu’na aittir.

5.2.Veri Sorumlusu biinyesindeki her tirlt bilgi sistemleri, veri iletisim kanallari, verileri/bilgileri vb.
yalnizca is amach kullanilmak zorundadir.

5.3.Veri Sorumlusu calisanlari, her tirli bilgi sistemleri, veri iletisim kanallari, veri ve bilgilerin
kullanimlari sirasinda, fiziksel koruma, erisim denetimi, yedekleme, glivenlik ve gizlilik ilkelerine azami
dnem gostermek ve uymak zorundadirlar. Ozellikle kaybolma ve hirsizlik risklerine agik olan tasinabilir
cihazlar gozetimsiz birakilmamali ve glivenligi saglanmalidir.

5.4.Veri Sorumlusu’na ait gizli/degerli bilginin ve her tirlu kisisel verilerin gizliliginin saglanmasi esastir.
Tum bu degerli bilgi ve kisisel verilerin veri iletisim kanallari yoluyla Veri Sorumlusu disina gikartilmasi
ve Uclnci sahislara, her ne sekilde ve her ne amach olursa olsun iletilmesi, kullandiriimasi yasaktir.
Ayrica kurumsal slreglerde kullanilan 6zel nitelikli kisisel veriler ve kisisel veriler elektronik veya
fiziksel kopya olsun galisanin evinde, dizlistu bilgisayarlarda veya diger kisisel tasinabilir cihazlarda ve
isyeri disindaki diger sahalarda tutulamaz. Verilerin/bilgilerin kurum disina ¢ikartilmasi gereken ozel
durumlarda, konuyla ilgili Veri Sorumlusu blinyesinde yayimlanmis olan isbu dokiiman uygulanacaktir.

5.5.Veri Sorumlusu calisanlari, Veri Sorumlusu miilkiyetinde olmayan bilgi sistemlerini bina, ofis, sirket vb.
icine sokamaz, kullanamaz. Gerektigi 6zel durumlarda yalnizca BSD bilgisi ve onayi ile yetkili calisan
gbzetiminde giris yapilabilir.

5.6.Sistem odalarina ve bu odalarin olmadigi yerlerdeki sistem cihazlarina yalnizca Veri Sorumlusu BSD
blnyesindeki yetkili calisan giris yapabilir. Bu galisan disindaki kisilerin sistem odalarina girmesi veya
sistem cihazlarina erismesi gerektigi durumlarda, konuyla ilgili Veri Sorumlusu blinyesinde
yayimlanmis olan “Bilgi Sistemleri Genel Standartlar ve Glvenlik Politikasl” uygulanacaktr.

5.7.Uclincii sahislarin Veri Sorumlusu bilgi sistemleri ve bu sistemler {izerindeki her tirli bilgiyi veri
iletisim kanallariyla kullanmasi gerektigi durumlarda, konuyla ilgili Veri Sorumlusu biinyesinde
yayimlanmis olan “Bilgi Sistemleri Genel Standartlar ve Guvenlik Politikas1” uygulanacaktr.
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5.8.Calisma saatleri sonunda masaistinde herhangi bir dokiiman birakilamaz, gizli/degerli, kisisel ve
kurumsal veri iceren belgeler, 6zel proje dosyalari ofis masalarinin pargasi olan kilitli cekmecelerde ve
dolaplarda tutulmalidir. Ayni sekilde sifre ve kullanici adi yazih kiiglik kagitlar ¢alisma masasi lGzerinde
veya cevresinde kesinlikle birakilamaz.

5.9.Veri Sorumlusu ¢alisanlari kullanmakta olduklari bilgi sistemlerine veri iletisim kanallariyla kendi
istekleri ve bilgileri disinda erisilmesine olanak tanimamalidir. Bilgi sistemlerinde ¢alismalari bittiginde,
mutlaka sifre denetimli ekran koruyucularini calistirmali veya sistemden erisim baglanti / oturumlarini
kapatarak (logout/logoff vb.) cikmalidirlar.

5.10. BSD bilgisi ve onayi olmadan, bilgi sistemlerine veri iletisim kanallariyla ne amagl olursa olsun,
herhangi bir yazilim, donanim veya sistem kopyalanamaz, kurulamaz. Veri Sorumlusu calisanlari, BSD
tarafindan hazir olarak kendilerine teslim edilmis hicbir kisisel bilgisayarda yazilim, donanim veya
sistem ayarlarinda degisiklik yapamaz. Degisiklik gerektigi durumlarda her tlrli ayar degisikligini
yalnizca, o sistemlerin yetkilisi olan BSD Kullanici Destek ekipleri yapacakdtir.

5.11. Veri Sorumlusu biinyesindeki bilgi sistemlerinde kullanilan tim yazilimlar lisansh ve yasaldir; bu
sistemlerin Urlin standartlarini BSD belirler. Veri Sorumlusu calisanlari bilgisayar programlarini da
kapsayan 5846 sayili Fikir ve Sanat Eserleri Kanunu’na aykiri hareket edemezler.

5.12. Kisisel bilgisayar veya sunucu sistemlerde virlis koruma (anti-virus) programi kurulu ve siirekli etkin
durumda olacaktir. Veri Sorumlusu galisanlari, kullandiklari bilgisayarlarda viriis koruma programinin
kurulu olmadigini, programin ¢alismadigini veya bilgisayara zararli bulagstigini fark ederlerse, mutlaka
en kisa stirede Hizmet Masasi birimlerine haber vermelidirler.

5.13. Kullanici kimligi ya da sifreler kisiye 6zeldir ve kimseyle paylasiilmamalidir. Kullanici kimligi ya da
sifrenin herhangi yetki disi kullanim dahil tiim kullanimindan ve meydana gelebilecek suiistimal
olaylarinin yaratabilecegi kurum zararlarindan galisanlarimiz sorumludur. Kullanici kimliginin ya da
sifrenin glivenliginden kusku duyulan durumlarda sifreler degistiriimeli ve derhal Hizmet Masasi
birimiyle temasa gecilmelidir. Veri Sorumlusu ¢alisanlari, bilgi sistemlerindeki tim kullanici ad, sifre,
yetki sistemleri vb. kullanimlarinda, BSD’nin Veri Sorumlusu biinyesinde yayimladig1 “Sifre Se¢imi Ve
Kullaniminda Uyulmasi Gereken Guvenlik Standartlari” dokimanini okumali ve s6z konusu
dokiimanda belirtilen tiim kurallara uyacak sekilde sifre secmeli ve kullanmalidirlar.

5.14. Gizli/degerli veriler ile kisisel veriler ag araciligi ile glivensiz (sifrelenmemis) olarak paylasilamaz ve
iletilemez. Veri Sorumlusu calisanlari bu amaca yonelik veri ve bilgi sifrelemede kullanilacak uygun
ybntem ve politika icin Hizmet Masasi birimimizden destek alabileceklerdir. Ayni sekilde gizli/degerli
veriler ile kisisel verilerin sirket icerisinde baska bir calisan ile paylasiimasinin gerektigi durumlarda, ic
yazisma zarflari “Kisiye Ozel” olarak sadece ilgilisine génderilmelidir.

5.15. Veri Sorumlusu binyesinde kurum tarafindan verilen internet hizmeti disinda, alternatif internet
hizmeti kullanilamaz. Veri Sorumlusu c¢alisanlari, yetkili Internet erisimi veya Internet lizerinden sirket
ici ve digi her tlrli diger erisim gereksinimlerinde konuyla ilgili Veri Sorumlusu genelinde yayimlanmis
olan BSG politika ve standartlarina gore istekte bulunacaklardir.
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5.16. internet, yalnizca sirket mevzuat, isleri ile ilgili arastirma/gelistirme, bilgi toplama, ihtiyaclar ve
amaclar kapsaminda, ilgili yasal, resmi, kurumsal web sitelerine erisim yapmak icin kullanilmalidir.
Kurum cihazlarn gilivenlik agisindan gerekli gorildigiinde BSG uzmanlari tarafindan merkezi olarak
kontrol edilebilecektir.

5.17. Veri Sorumlusu calisanlari, sirket e-posta sistemlerini, adreslerini ve e-posta kutularini yalnizca is
amach kullanabilir. Sirket e-posta adreslerini kullanilarak, calisanlarimiza veya Uglnci sahislara, kisiligi
zedeleyici, mistehcen igerikli, hakaret, tehdit, kifir, siyasi mesaj, slogan, propaganda vb. iceren e-
posta iletilemez; sirket e-posta sistem ve adresleri kurumsal sirket politikalarini, kurallarini veya Glke
yasalarini ihlal edecek kanundisi islemlerde kullanilamaz.

5.18. Veri Sorumlusu calisanlari, tanimadiklari adreslerden gelen, ek dosyasi, konusu veya icerigi kuskulu
veya belirsiz olan e-postalari kesinlikle agmamali, herhangi baska bir adrese iletmemeli, en kisa slirede
Hizmet Masas! birimlerine haber vermelidir. Benzer sekilde, Veri Sorumlusu ¢alisanlari, herhangi bir
kaynaktan (e-posta, medya, Internet veya baska yolla) bir viris ihbar, haber ve uyarisi alirsa, bu bilgiyi
herhangi bir liclincii sahsa veya is arkadasina kesinlikle aktarmayip Hizmet Masasina iletmelidir.

5.19. is amacli her tiirlii liste servisi (sosyal medya, mailing list, newsgroup) ya da benzeri ortak elektronik
posta sistemleri ve dagitim gruplarina Gyeliklerde, Hizmet Masasi birimleri araciligiyla BSD’den onay
alinmasi gerekmektedir.

5.20. Veri Sorumlusu calisanlarinin yapmis oldugu bitin Internet erisimleri ve e-posta kullanimlari, 5651
sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla
Micadele Edilmesi Hakkinda Kanun geregi Veri Sorumlusu icindeki bilgi glvenligi kontrol
sistemlerinde kayitlanip takip altinda bulundurulmaktadir.

5.21. Veri Sorumlusu’na ait veriyi korumak amaciyla, kurumsal kaynaklara sirket disindan veri iletisim
kanallariyla baglanarak calisan igin ek givenlik onlemleri alinmasi gerekecektir. Bu durumlarda
cahisanin kullandigi bilgi sistemlerine (kisisel bilgisayar, akilli telefon, tablet vb.) BSD uzmanlari
tarafindan uygulanacak kontroller (iyilestirme, diizenleme, sifreleme ve zararli kod 6nleme) kurumsal
kaynaklara erisim siresince ¢alisir durumda tutulmalidir.

5.22. Kullanicilarin Veri Sorumlusu kurumsal sistem kaynaklarina erisim yetkileri is gereksinimlerine gore
dizenlenmektedir. Veri Sorumlusu calisanlari kendilerinde ya da calisma arkadaslarinda gordkleri
yetki asimi ya da paylasimi gibi uygunsuzluklari en kisa zamanda Hizmet Masasi birimine bildirmekle
yuakimladdrler.

5.23. Ortak paylasim alanlari, elektronik posta sistemleri kisisel verilerin arsiv depolamasina uygun
degildir. Veri Sorumlusu sug veya kanunsuz olmasi muhtemel olarak gorilen her tirli veri, sistem ve
malzemeyi kendi bilgi sistemlerinden ¢ikarma hakkini ve bununla ilgili resmi islem baslatma hakkini
sakli tutar.

5.24. Veri Sorumlusu biinyesinde bilgi sistemleri ve ekipmanlari ile is kapsami disinda bulut depolama ve
mesajlasma hizmetlerinin (Dropbox, Gdrive, Onedrive, Whatsapp, Hangouts, Box, vb.) kullanilmasi
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yasaktir. Bu tiir gereksinimler igin is oncelikleri gozetilerek kurumsal uygulamalarin belirlenmesi ve
hizmete alinmasi BSD birimlerinin sorumlulugundadir.

5.25. Sirketimiz, kisisel verilerin islenmesinde hukuksal diizenlemelerle getirilen ilkeler ile genel gliven ve
diristlik kuralina uygun hareket etmektedir. Bu kapsamda sirketimiz, kisisel verilerin islenmesinde
orantililik gerekliliklerini dikkate almakta, kisisel verileri amacin gerektirdigi disinda kullanmamaktadir.
Bu nedenle calisanlarimiz Veri Sorumlusu idari ve is birimleri tarafindan kendisinden talep edilmeyen
kisisel verilerini, 6zel nitelikli kisisel verilerini kurum kaynaklarinda saklamamali ve kullanmamalidir.
isle ilgili olmayan ve sahsi/6zel kullanim amagh tiim kisisel veriler (veri sorumlusu tarafindan geregince
aydinlatilan ve agik riza alinanlar hari¢ olmak Uzere), veri sorumlusu tarafindan tahsis edilen e-posta
kutularinda, anlik mesajlasma yazilimlarinda, ofis belgelerinde, tasinabilir bilgisayarlarda ve ortak
paylasim alanlarinda bulundurulmamalidir. Ayrica ¢alisanlar, isledikleri bitilin kisisel verilerin glivenli
sekilde tutulmasini temin etmekle yiikimlidurler. Kisisel Veriler, kazaen veya baska bir sekilde de olsa
herhangi yetkisiz bir Gglinciu kisiyle sozlli, yazili veya baska sekilde paylasilamaz, ifsa edilemez. Kisisel
verileri yetkisiz olarak paylasiimasi gibi maddede belirtilen prensiplere aykiri durumlarin derhal Veri
Sorumlusu irtibat Kisisi’ne bildirilmesi gerekmektedir.

5.26. Her calisan, kurumla ilisiginin kesilmesi durumunda; Veri Sorumlusu’na ait her turla gizli/degerli
bilgi, veri/bilgi ve bunlarin tutuldugu veya kayitl, yazili oldugu tim bilgi sistemlerini isten ayrildig
yazili tarihi takiben en fazla 1 is giinii icinde Veri Sorumlusu’na geri teslim etmek zorundadir. isten
¢ikartilan veya kendi istegiyle isten ayrilan her cgalisan, Veri Sorumlusu ile ilisigi kesildigi tarihten
itibaren siiresiz olarak isbu Politika’nin 5.1. ve 5.4. maddelerine uymakla yikamladdr.



